Cyber - Die aktuelle IT-Sicherheitslage -
Herausforderungen fur die Gegenwart
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SI Cyberschutz

Die Einbruchversicherung des 21. Jahrhundert



Cyberverbrecher sind die Einbrecher 29.12.2025
des 21. Jahrhunderts

Unbekannte Tater sind in
Gelsenkirchen in ein
Bankgebdude
eingebrochen und haben
dabei mehrere
WertschlieRfacher
durchsucht. Nach
Polizeiangaben gelangten
die Tater mithilfe eines
groRRen Bohrers in den
Tresorraum. Entdeckt
wurde der Einbruch am
frithen Montagmorgen
durch einen
Brandmeldealarm, der um
3.58 Uhr bei der Feuerwehr
einging.

Polizei Gelsenkirchen
Quelle: www.RTL.de/news
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Wenn der Flughafen stillsteh
—Wie Cyberangrriffe unseren
7% Alitag gefahrden

‘ \
Cyberangriffe unseren Alltag gefahrden Getroffen wurde nicht der Flughafen selbst, sondern der US-Konzern
Collins Aerospace, einer der wichtigsten IT-Dienstleister fir die

Wochenende fast nichts mehr normal. Die Fluggéste standen in Passagierabfertigung in Europa. Dessen Systeme verbinden

langen Schlangen, Check-in-Schalter blieben leer, Fliige verspateten Flughafen, Airlines und Sicherheitsdienste miteinander — und fielen
sich oder mussten umgeleitet werden. Doch diesmal war nicht das flachendeckend aus. Das Resultat: ein Vorgeschmack auf die Folgen

Wetter schuld, kein Streik, keine Technikpanne — sondern ein Cyberangriff digitaler Abhangigkeit. 05.10.2025

Am Flughafen Berlin Brandenburg (BER) war am vergangenen
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Allgemeiner Trend im Handel

Analysen aus dem Jahr 2025 zeigen, dass der Einzelhandel generell ein Hauptziel von
Cyberkriminellen ist. it-dasilynet Insbesondere kleinere und mittlere Unternehmen sind oft
schlechter geschitzt und geraten daher zunehmend ins Visier von Angreifern.

_ » | Datendiebstahl war dabei ein wachsender Trend, wobei die Kosten fur
solche DatenverstoBe Rekordhdhen erreichten. it-daily

Zusammenfassend lasst sich sagen, dass es 2025 zwar keine prominenten, offentlichen Berichte
uber erfolgreiche Cyberattacken auf sachsische Handelsunternehmen gab, das Bundesland
jedoch Teil einer erhohten allgemeinen Bedrohungslage war und die Behorden aktiv in diesem
Bereich ermittelten.




Was hat sich verandert?

« zunehmende weltweite Digitalisierung
« komplexere Prozesse

« neue Wdhrundgsform (Bitcoin)

« Kriege und Spannungen

Kl (kiinstliche Intelligenz)
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Neue Einbruchstrategien
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1. Exploits in Softwareprodukten: Angreifer nutzen
Sicherheitsliicken in Softwarelosungen, um in IT-Infrastrukturen
einzudringen.
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Gestohlene Zudandsdaten: Die Nutzung gestohlener
Benutzername-Passwort-Kombinationen ist ein weiterer Trend.

SR RO 00
N

3. Man-in-the-Middle-Andriffe: Andgreifer abfangen
Kommunikation zwischen Nutzern und Servern und stehlen Zwei-
Faktor-Authentifizierundscodes.

4. Manipulierte Websites: Manipulierte Websites laden unbemerkt
schadhafte Inhalte nach und ausfuhren.

5. Phishing-Kampagdnen: Kl-destltzte Phishing-E-Mails und
betrliderische Nachrichten umgehen herkdmmliche
Erkennungstools.

Diese Stratedien zeidgen, wie sich die Bedrohundgslandschaft
weiterentwickelt und wie Unternehmen sich auf neue Bedrohungen
vorbereiten mussen. Es ist wichtig, dass Unternehmen und Nutzer auf
einzigartige, starke Passworter und zusdtzliche
SicherheitsmaBlBnahmen wie Multi-Faktor-Authentifizierung (MFA)
setzen.




Unsicherheitsfaktor vor
dem Rechner

«  Offnen manipulierter Websites

. Klick auf einen falschen Link

. Offnen einer manipulierten Email

«  Offnen von Anhdnden mit Schadsoftware

. Preisgabe von Informationen oder Passwortern
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PayPal

Erforderliche Bestatigung bis
13.07.2024

Jetzt druchfuhren

Ihr PayPal Kundendienst

Social Engineering

Taktik

Druck zum
Handeln

Vortduschung von
Drindlichkeit

Aufbau eines
Drohszenarios

Knappe Fristen

Autoritdtsdruck

Beschreibung

Die E-Mail fordert eine sofortige Handlung, oft unter
Androhung negativer Konsequenzen wie einer
Kontosperrung, dem Verlust von Daten oder
finanziellen EinbulRen.

Betruger schaffen ein Szenario, das schnelles
Handeln erfordert, beispielsweise durch eine "letzte
Mahnung", einen "Sicherheitsalarm" oder ein
"exklusives, zeitlich begrenztes Angebot".

Es wird eine bedrohliche oder bedngstigende
Situation konstruiert (z.B. "lhr Konto wurde
dehackt"), um Andst zu erzeuden und den
Empfdander zu einer unuberlegten Reaktion zu
zwingen.

Oft werden sehr kurze und unrealistische Fristen
desetzt (z.B. "innerhalb von 24 Stunden", "sofort"),
um die Zeit fur kritisches Nachdenken und eine
eventuelle Uberpriifung zu minimieren.

Die Nachricht scheint von einer Autoritdtsperson zu
stammen (z.B. ein Vordesetzter, eine Bank, eine
Behorde), um den Empfdnger einzuschlichtern und
zur Kooperation zu beweden. Dies ist typisch fur
CEO-Fraud.



Versicherungsschutz

Schutz vor finanziellen Folgen von
Cyberattacken
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Umfangreichste Absicherung am Markt
Optimierter Abschlussprozess und wenig Risikofragen

Optimales Preis-Leistungs-Verhaltnis

SI Cyberschutz (Cyber 3.0)

Ganzheitlicher Schutz fir Unternehmen
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technologies

len fiur Ihre Sicherheit

24/7 Soforthilfe
Expertennetzwerk
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Finanzielle
Absicherung
Eigenschaden
Drittschaden

Service / Kosten

Pravention
Online-Trainings fir
Mitarbeitende
Phishing-Simulation

SI Cyberschutz +
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Was kostetder
Versicherungsschutz?

Bsp. Computerhandel

Service- / Kosten [ ]
Eigenschdden mit Betriebsunterbrechung -]
Eigenschiiden ohne Betriebsunterbrechuna O

Drittschaden
Umsatzsumme _1.000.000
Versicherungssumme: 150.000 €
- Innundgsnachlass (12 %)

Beitrag: 467,67 €/a
- 38,97 €/mtl.

SIGNAL IDUNA GD Dresden / Spezialistin Gewerbe, Heike Priifer




WY » : - s
..1.‘ ' ™ gl‘ d ﬁ
L]

AL AT

oA "

Danke, fiir qlig;‘iﬁufqﬁetks'amkeit’ o

¥
\




